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Riigipilve lisateenuste teenustingimuste kinnitamine

Ettevotlus- ja infotehnoloogiaministri 12.11.2021 késkkirjaga nr 225 kinnitatud (24.08.2022 késkkirjaga nr
196 muudetud) Riigi Info- ja Kommunikatsioonitehnoloogia Keskuse pdhimédruse § 13 1dike 1 punkti 7
alusel

1. kinnitan Riigipilve lisateenuste (diinaamilise rakenduste turvatestimise (DAST) osutamine (lisa 1) ja
turbeldbistuse testimise teenuse osutamine (lisa 2)) teenustingimused,
2. kinnitan Riigipilve lisateenuste teenustingimuste avaldamise Riigipilve kodulehel.

(allkirjastatud digitaalselt)

Ergo Tars
direktor



KINNITATUD
direktori 25.11.2024 kaskkirjaga nr 33
Lisa 1

Diinaamilise rakenduste turvatestimise (DAST) teenustingimused

Kéesolevad teenustingimused reguleerivad Riigi Info- ja Kommunikatsioonitehnoloogia Keskuse (edaspidi
RIT), Security Software OU (edaspidi teenusepakkuja vdi CYBERS) ja tellija suhteid seoses teenuse
kasutamisega ning kehtestavad sellekohaste Oiguste teostamise ja kohustuste tditmise tingimused.
Teenustingimusi rakendatakse alates tellija poolt Riigipilve iseteeninduses teenuse tellimisest.

1.3.

1.4.

L.5.

1.6.

1.7.
1.8.

Maisted

RIT — Riigi Info- ja Kommunikatsioonitehnoloogia Keskus.

Teenusepakkuja — Security Software OU, kelle ressursse ja teadmisi vastavalt teenustingimustes
toodule kasutatakse.

Teenus — diinaamiline rakenduste turvatestimine (ingl Dynamic Application Security Testing —
DAST).

Riigipilve kasutajatugi — RITi 66péev labi tootav seirekeskus, mille kaudu registreeritakse probleemid
ja suunatakse vastava valdkonna spetsialistidele (e-post kasutajatugi@riigipilv.ee, tel 699 1140).
Riigipilve kliendihaldus — RITi Riigipilve todajal todtav tiksus, mille kaudu juhendatakse kasutajaid,
lahendatakse probleeme ning vajadusel suunatakse edasi vastava valdkonna spetsialistidele (e-post
klient@riigipilv.ee, tel 699 1140).

Lepe — RITi ja tellija vahel sdlmitud koostodkokkulepe.

Tellija — RITi lepinguline partner, kes tellib voi kasutab Riigipilve teenust.

Toopédev — kalendripdev, mis ei ole laupéev, pithapaev, rahvuspiiha ega riigipiiha pithade ja tdhtpaevade
seaduse tihenduses.

Tooaeg — toopaev kell 09.00-17.00.

. Tooviline acg — aeg, mis ei ole tooaeg.

1. Teenuse rike (intsident) — olukord, kus tellijal ei ole voimalik teenust vastavalt lepingus kokkulepitule

1.12.

1.13.

1.14.

kasutada, sh nt teenuse, IT-siisteemi, -vahendi v4i -rakenduse t66 planeerimata seiskumine voi hiire.
Teenuse rikke vormideks on teenuse seisak ja teenuse héire.

Teenuse seisak — olukord, kus lepingus kirjeldatud teenuse, IT-siisteemi, -vahendi voi -rakenduse t66
ei saa jitkuda (on seiskunud).

Teenuse hiire — olukord, kus lepingus kirjeldatud teenuse, IT-siisteemi, -vahendi voi -rakenduse t66
on piiratud (on héiritud).

Teenuse rikke mdju ulatuse méiédrang:

1.14.1. puudub — mdju teenusele puudub;

1.14.2. madal — teenus on héiritud iihel kasutajal v3i on teenuse raames kasutatava komponendi t66
héiritud, kuid teenus on kasutatav;

1.14.3. keskmine — teenus on seiskunud iihel v4i on héiritud paljudel kasutajatel v6i on hairitud mitu
teenuses kasutatavat komponenti, kuid teenus on kasutatav;

1.14.4. korge — teenus on seiskunud mitmel kasutajal voi pole kasutatav.

. Reageerimisaeg — ajavahemik teenuse rikke kohta teate saamisest kuni teenusepakkuja spetsialisti t66

alustamiseni intsidendi lahendamiseks.

. Kordategemisaeg — ajavahemik teenuse rikke kohta teate saamisest kuni teenuse, IT-siisteemi, -

vahendi voi -rakenduse to6voime taastamiseni.

. Muudatus — igasugune lisamine, modifitseerimine vdi eemaldamine, mis mdjutab olemasolevat ja

todtavat teenust, funktsiooni voi IT-vahendit voi selle konfiguratsiooni.

18. Tellimus — tellija teenusabi, standardse muudatuse voi ligipdédsu soov.
9. Riigipilve iseteenindus — veebiaadressil https://minu.riigipilv.ee asuv veebipohine keskkond, kus

1.20.

tellijal on voimalik jdlgida teenusega seonduvate poordumiste hetkestaatuseid ja lahenduskaike.
Siisteem — tellija poolt defineeritud siisteemiskeem.

Teenuse kirjeldus
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DAST (Dynamic Application Security Testing) on diinaamiline rakenduste turvatestimise teenus, mida
kasutatakse rakenduste turvavigade avastamiseks ja haavatavuste hindamiseks. Teenus aitab
organisatsioonidel tuvastada oma veebirakenduste turvariske kiiresti ja automatiseeritult, et kaitsta oma
tellijat voimalike riinnakute eest enne nende toimumist. Tulemus on Idpparuanne leitud haavatavuste ja
soovitatud paranduste kohta, mis aitab arendajatel probleemid kiiresti lahendada.

3. Teenuse tehniline kirjeldus

3.1. CYBERSI automatiseeritud veebirakenduste testimise teenus pakub diinaamilist veebirakenduste
turvalisuse testimist. Selle tulemusena esitatakse 1dpparuanne, mis pohineb tellijaga kokkulepitud
aruandlusvormil. Jargnevalt kirjeldatakse teenuse pohiaspekte.

3.1.1.  Ulatus — enne testimist tuleb selgelt méératleda testimise ulatus ja valida iiks vdimalikest
teenusetasemetest:

3.1.1.1. autenditud — teenust pakutakse autenditud kasutajana rakenduse tdisfunktsionaalsuses;

3.1.1.2. osaliselt autenditud — teenust pakutakse rakenduses, osaliselt tellija mé&ératletud
funktsionaalsuses autenditud kasutajana;

3.1.1.3. autentimata — teenust pakutakse autentimata kasutajana rakenduse tdisfunktsionaalsusega;

3.1.1.4. osaliselt autentimata — teenust pakutakse rakenduses, osaliselt tellija méédratletud
funktsionaalsuses autentimata kasutajana.

3.1.2.  Aruande mall — Idpparuanne pdhineb vormil, milles lepitakse kokku enne kaasamist.
Voimalikud aruandemallid:

3.1.2.1. avatud veebirakenduste turvalisuse projekt (OWASP);

3.1.2.2. DISA rakenduse turvalisus ja arendus STIG V4R4;

3.1.2.3. maksekaardit6ostuse andmeturbestandardi (PCI DSS) versioon 3.2;
3.1.2.4. muu — taotlust tuleb kirjeldada viitega olemasolevale aruandevormile.

3.1.3.  Teenuse eeldused — automatiseeritud veebirakenduste testimise teenusega tuleb domeeni
omandidigust kontrollida:

3.1.3.1. kinnitusfaili paigutamisega sihtveebiserveri(te) juurkataloogi testimiseks;
3.1.3.2. meilisdnumi saamisega lingiga testi sihtdomeeni kinnitamiseks.
3.1.4.  Teenuse tulemused:

3.1.4.1. tellija saab CYBERSi automatiseeritud veebirakenduste turvalisuse testimise teenuse
tulemusena kokkulepitud malli pohjal aruande;

3.1.4.2. tellijad vdivad taotleda aruande tutvustamist/esitamist CY BERSi meeskonnalt;

3.1.4.3. aruanne on inglise keeles, kui tdoaruandes ei ole mérgitud teisiti. Lopparuanne esitatakse {ihe
nidala jooksul pérast t66 1opetamist.

4. Teenuse korraldus

4.1. Tellija tellib sobiva teenusepaketi Riigipilve iseteenindusest. Tellija lisab tellimusse tdieliku
domeeninime, soovitava testimise/skaneerimise pdeva vOi ajavahemiku ja kontaktisiku andmed.
Riigipilve kliendihaldus edastab tellimuse teenusepakkujale.

4.2. Teenusepakkuja ja tellija allkirjastavad NDA lepingu, sest testitava rakenduse/platvormi detailide
arutelu voib sisaldada tellija tundlikku infot.

4.3. Tellija lepib teenusepakkujaga eraldi kokku kirjalikku taasesitamist voimaldavas vormis teenuse
raames teostatavad tdpsemad tegevused, sh nende kavandatava mahu ning eeldatava ajakava.

4.4. Teenusepakkuja raporteerib tellijale regulaarselt teostatud tegevustest ning selleks kulunud
tootundidest, kasutades selleks omavahel kokkulepitud kanalit ja vormi.

5. Teenuse osutamise tingimused
5.1.  Teenust osutatakse tdoajal.
5.2. Teenusepakkuja kohustub:
5.2.1.  osutama teenust vastavalt tellijaga kirjalikku taasesitamist vdimaldavas vormis solmitud
kokkuleppele;
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5.3.

6.2.

6.3.

7.2.

7.3.

7.4.

8.1.
8.2.

5.2.2.  esitama tellijale regulaarse raporti teostatud tegevustest ning selleks kulunud to6tundidest
vastavalt tellija ja teenusepakkuja vahel kokkulepitud raporteerimisperioodile.

Tellija kohustub:

5.3.1.  solmima teenusepakkujaga konfidentsiaalsuslepingu (NDA leping);

5.3.2. esitama teenusepakkujale jooksvalt teenuse osutamiseks vajalikud ldhteandmed ja -
dokumendid;

5.3.3.  teavitama teenuspakkujat, kui teenuse raames toddeldakse isikuandmeid,

5.3.4.  andma teenusepakkujale moistliku ja piisava aja oma kohustuste tditmiseks;

5.3.5. andma teenusepakkujale vajalikke juhiseid, sh teenusepakkuja ndudmisel kirjalikult.

Teenusepaketid

Pakett 1: iihekordne {ihe FQDN (tdielik domeeninimi) testimine:

6.1.1. kontrollitakse kuni 1 FQDN (téielik domeeninimi);

6.1.2. 6 t konsultatsiooni (1 t enne kontrolli, 5 t pérast kontrolli), sh kliendi soovil leidude
kontrollimine.

Pakett 2: iihekordne kahe FQDN (tdielik domeeninimi) testimine:

6.2.1. kontrollitakse kuni kahe FQDN (tdielik domeeninimi). Néide: https:/www.rik.ee ja
https://wiki.rik.ee/;

6.2.2. 12 t konsultatsiooni (2 t enne kontrolli, 10 t pérast kontrolli), sh kliendi soovil leidude
kontrollimine.

Pakett 3: ihekordne mitme FQDN (tédielik domeeninimi) testimine:

6.3.1. kontrollitakse kuni [X] FQDN (tdielik domeeninimi);
6.3.2. 6* [X] t konsultatsiooni.

Teated

Tellija edastab teenusega seotud pdordumised (tellimused, infopiringud, intsidendid) Riigipilve
iseteenindusest.

Tellija teavitab teenuse kasutamisel tekkinud probleemidest viivitamatult Riigipilve iseteenindusest
vastavalt Riigipilve eeskirjale.

Juhul kui iseteenindus ei toimi, kontakteerub tellija Riigipilve kasutajatoega (24/7) e-posti teel
kasutajatugi@riigipilv.ee vai telefonil 699 1140 ja teatab oma nime, ettevStte nime, projekti nimetuse,
probleemi kirjelduse ning muud olulised asjaolud.

Tellija kontaktisik peab pirast veast teatamist olema Riigipilve kliendihalduse ndudmisel kéttesaadav.
Teenustasu

Teenustasu arvestatakse iiks kord kuus vastavalt valitud paketile.
Teenuse maksumus, millele lisandub Eesti Vabariigis kehtiv kdibemaks:
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8.3.

9.2.

9.3.

94.
9.5.

Teenuse maksumus
Teenus kaibemaksuta
eurodes
Pakett 1: ihekordne iihe FQDN (tdielik domeeninimi) testimine 6300,00
Pakett 2: iihekordne kahe FQDN (tdielik domeeninimi) testimine 8400,00
Pakett 3: iihekordne mitme FQDN (tdielik domeeninimi) testimine kokkuleppel
Teenustasu arvestatakse tellija aktsepteeritud teenusepakkuja tarnitud tootundide alusel, tellija ja

teenusepakkuja vahel allkirjastatakse todde iileandmise-vastuvdtmise akt.

Teenuse lIopetamine ja tiiendavad tingimused

Tellija edastab teenuse lopetamise poordumise Riigipilve iseteenindusest voi teavitab teenuse
1opetamise soovist Riigipilve kliendihaldust vihemalt {iks kuu ette ja Riigipilve kliendihaldus edastab
teenuse l0petamise soovi teenusepakkujale.

Teenusepakkuja teavitab Riigipilve kliendihaldust ja Riigipilve kliendihaldus teavitab tellijat
Riigipilve iseteenindusest teenuse osutamise 1opetamisest vahemalt iiks kuu ette.

Teenuse 10petamisel on tellija kohustatud tasuma esitatud arve(te) alusel teenuse lOpetamise
momendiks faktiliselt tehtud, dokumentaalselt tdendatud ja tellijale {ile antud teenuse eest.

Tellija ja RIT juhinduvad lisaks teenustingimustele Riigipilve eeskirjast ja koostookokkuleppest.

Kui teenusepakkuja puutub teenuse osutamise raames kokku isikuandmetega (nt kui salvestatud
andmefailides sisalduvad tellija toGtajate pShiandmed), toimub nende to6tlemine teenusepakkuja kui
volitatud to6tleja poolt vastavalt tellija ja teenusepakkuja vahel solmitavale andmetdotluslepingule.
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KINNITATUD
direktori 25.11.2024 kaskkirjaga nr 33
Lisa 2

Turbelibistuse testimise teenustingimused

Kéesolevad teenustingimused reguleerivad Riigi Info- ja Kommunikatsioonitehnoloogia Keskuse (edaspidi
RIT), Security Software OU (edaspidi teenusepakkuja vdi CYBERS) ja tellija suhteid seoses teenuse
kasutamisega ning kehtestavad sellekohaste oOiguste teostamise ja kohustuste tditmise tingimused.
Teenustingimusi rakendatakse alates tellija poolt Riigipilve iseteeninduses teenuse tellimisest.

1.3.
1.4.

L.5.

1.6.

1.7.
1.8.

Mboisted

RIT — Riigi Info- ja Kommunikatsioonitehnoloogia Keskus.

Teenusepakkuja — Security Software OU, kelle ressursse ja teadmisi vastavalt teenustingimustes
toodule kasutatakse.

Teenus — turbelébistuse testimine.

Riigipilve kasutajatugi — RITi 66péev 14bi tootav seirekeskus, mille kaudu registreeritakse probleemid
ja suunatakse vastava valdkonna spetsialistidele (e-post kasutajatugi@riigipilv.ee, tel 699 1140).
Riigipilve kliendihaldus — RITi Riigipilve todajal todtav tiksus, mille kaudu juhendatakse kasutajaid,
lahendatakse probleeme ning vajadusel suunatakse edasi vastava valdkonna spetsialistidele (e-post
klient@riigipilv.ee, tel 699 1140).

Lepe — RITi ja tellija vahel sdlmitud koostodkokkulepe.

Tellija — RITi lepinguline partner, kes tellib voi kasutab Riigipilve teenust.

Toopédev — kalendripdev, mis ei ole laupéev, piihapdev, rahvuspiiha ega riigipiiha piihade ja tdhtpidevade
seaduse tdhenduses.

Tooaeg — toopaev kell 09.00-17.00.

. Tooviline aeg — aeg, mis ei ole todaeg.

1. Teenuse rike (intsident) — olukord, kus tellijal ei ole voimalik teenust vastavalt lepingus kokkulepitule

1.12.

1.13.

1.14.

kasutada, sh nt teenuse, IT-siisteemi, -vahendi voi -rakenduse t66 planeerimata seiskumine voi hiire.
Teenuse rikke vormideks on teenuse seisak ja teenuse héire.

Teenuse seisak — olukord, kus lepingus kirjeldatud teenuse, IT-siisteemi, -vahendi voi -rakenduse t66
ei saa jatkuda (on seiskunud).

Teenuse hiire — olukord, kus lepingus kirjeldatud teenuse, IT-siisteemi, -vahendi voi -rakenduse t66
on piiratud (on héiritud).

Teenuse rikke mdju ulatuse midrang:

1.14.1. puudub — mdju teenusele puudub;

1.14.2. madal — teenus on héiritud iihel kasutajal vdi on teenuse raames kasutatava komponendi t66
héiritud, kuid teenus on kasutatav;

1.14.3. keskmine — teenus on seiskunud iihel v&i on héiritud paljudel kasutajatel v3i on hairitud mitu
teenuses kasutatavat komponenti, kuid teenus on kasutatav;

1.14.4. korge — teenus on seiskunud mitmel kasutajal vdi pole kasutatav.

. Reageerimisaeg — ajavahemik teenuse rikke kohta teate saamisest kuni teenusepakkuja spetsialisti t60

alustamiseni intsidendi lahendamiseks.

. Kordategemisaeg — ajavahemik teenuse rikke kohta teate saamisest kuni teenuse, IT-siisteemi, -

vahendi voi -rakenduse to0voime taastamiseni.

. Muudatus — igasugune lisamine, modifitseerimine v0i eemaldamine, mis mdjutab olemasolevat ja

tootavat teenust, funktsiooni voi IT-vahendit voi selle konfiguratsiooni.

18. Tellimus — tellija teenusabi, standardse muudatuse voi ligipdédsu soov.
9. Riigipilve iseteenindus — veebiaadressil https://minu.riigipilv.ee asuv veebipohine keskkond, kus

1.20.
1.21.

2.

tellijal on voimalik jdlgida teenusega seonduvate poordumiste hetkestaatuseid ja lahenduskéike.
Siisteem — tellija poolt defineeritud siisteemiskeem.

Teenuse kirjeldus

Turbeldbistuse testimine on mis tahes rakenduse, siisteemi, infrastruktuuri vOi teenuse eeldefineeritud
raamistikul pShinev hindamisprotsess. Turbeldbistuse testimise eesmérk on tuvastada turvalisusega seotud
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norkused ja puudused ning tutvustada neid tellija tehnilisele tiimile A&riteenuste kiiberohtudele
vastupanuvoime parandamiseks ja voimaliku turvanduete rikkumise ohu minimeerimiseks. Teenusepakkuja
esitab selle teenuse osutamise tulemusel tellijale detailse aruande testimise kédigus avastatud leidudest ja
ndrkustest. Teenusepakkuja annab tellijale soovitusi avastatud puuduste kdrvaldamiseks.

3.1.

3.2

Teenuse tehniline kirjeldus

CYBERS ja tellija méédravad 90 pieva jooksul pérast tellimuse esitamist iiheskoos kindlaks testimise
alguspdeva. Projektiplaan kirjeldatakse tellimiskirjas (ingl Statement of Work — SoW). Teenuse
osutamise tulemusena esitatakse tellijale vastavalt eelpool kirjeldatule detailne aruanne.

Teenuse osutamise etapid.
3.2.1.  Etapp 1: ettevalmistused.
3.2.1.1. Testimise meetodid:

3.2.1.1.1. musta kasti meetod — turbeldbistuse testijal pole rakendusest ja selle andmevoogudest
peaaegu mingisuguseid eelteadmisi;

3.2.1.1.2. halli kasti meetod — turbeldbistuse testijal on siisteemi to6pohimotetest teatav hulk
teadmisi, nt teadmised arhitektuurist, ligipdds ldhtekoodile vdi muu siisteemipohine
ligipaés voi teadmine;

3.2.1.1.3. valge kasti meetod — turbeldbistuse testijal on ligipdds siisteemi t0GpShimotetele,
komponentidele, tarkvara ldhtekoodile ja/vdi muule, mis annab tiieliku informatsiooni
testitavast siisteemist.

3.2.1.2. Testimise tasemed — turbeldbistuse testimine teostatakse tavaliselt vastavalt OWASP ASVS
(Application Security Verification Standard) standardile, jairgides OWASP WSTG (Web
Security Testing Guide) juhiseid. ASVS standard koosneb rakenduse turvanduete
nimekirjast, mida kasutatakse turbeldbistuse testimise tegemiseks. ASVS méérab kolm
turvalisuse taset, millest iga jargmine on pohjalikum:
3.2.1.2.1. ASVS tase 1 on madala kindluse taseme jaoks ja on tdielikult 14dbistatav;
3.2.1.2.2. ASVS tase 2 on tundlikke andmeid sisaldavate rakenduste jaoks, mis vajavad kaitset. Tase
2 on enamiku rakenduste jaoks soovitatav tase;
3.2.1.2.3. ASVS tase 3 on mdeldud kdige kriitilisematele rakendustele, mis teostavad suure
védrtusega tehinguid, sisaldavad tundlikke meditsiinilisi andmeid v6i mis tahes rakenduste
jaoks, mis nduavad suurimat usaldust.

3.2.1.3. CYBERS ja tellija lepivad enne tegelikku testimist kokku turbelébistuse testimise meetodis
ja tasemes ning muudes tdiendavates tingimustes.

3.2.2.  Etapp 2: testimine.

3.2.2.1. Turbeldbistuse testimise meetod ja teostus olenevad tarkvara voi rakenduste tiilibist ja
olemusest.

3.2.2.2. Veebirakendusi testitakse vastavalt OWASP ASVS ja WSTG:
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1. Eelinfo kogumine

B Veakastlus

9. Kriptograafia

2. Konfiguratsiooni ja
juurutiusetestimine

7. Sisendi
valideerimine

10. Ariloogika
testimine

3. ldentiteedihalduse
testimine

6. Sessiooni
testimine

11. Kliendi poole
testimine

4 Autentimise
testimine

5. Autoriseerimise
testimine

12. Failija ressursi
naute kontrollimine

14. Konfiguraatsiooni
noudete
kontrollimise

13. APlja

] = 0} 1 -
| veebiteenuse nouste

koostamine

kontrollimine

3.2.3.  Etapp 3: tulemuste teatavaks tegemine.

3.2.3.1. Tulemuste teatavaks tegemise etapi eesmirk on esitada tellijale pohjalik aruanne testimise
leidudest, selgitada testimise ja tehtud toimingute tulemust. Aruanne sisaldab leidude
parandusettepanekuid. Tellija soovil tutvustab CYBERS testimise tulemusi vahetul
kohtumisel tellija esindajatega (juhtkond, administraatorid, tehniline personal vms).

3.2.3.2. Aruanne koostatakse ingliskeelsena, v.a juhul, kui tellimiskirjas on lepitud kokku teisiti.

3.2.3.3. Loppraport antakse tellijale iile iihe nddala jooksul alates t66 lopetamisest.

Tellija tellib sobiva teenusepaketi Riigipilve iseteenindusest. Tellija lisab tellimusse soovitava
testimise/skaneerimise pdeva vOi ajavahemiku ja kontaktisiku andmed. Riigipilve kliendihaldus
edastab tellimuse teenusepakkujale, kes votab iihendust tellija kontaktisikuga.

Teenusepakkuja ja tellija allkirjastavad NDA lepingu, sest testitava rakenduse/platvormi detailide
arutelu voib sisaldada tellija tundlikku infot.

Teenusepakkuja edastab parast NDA lepingu allkirjastamist tellijale kiisimustiku.

Tellija lepib teenusepakkujaga eraldi kokku kirjalikku taasesitamist vdimaldavas vormis teenuse
raames teostatavad tdpsemad tegevused, sh nende kavandatava mahu ning eeldatava ajakava.

Teenusepakkuja raporteerib tellijale regulaarselt teostatud tegevustest ning selleks kulunud
tootundidest, kasutades selleks omavahel kokkulepitud kanalit ja vormi.

Teenust osutatakse iildjuhul to6ajal. Tellija ja teenusepakkuja vahelisel kokkuleppel tdodajaviline
testimine lepitakse eraldi kokku tellimiskirjas vdi kirjalikku taasesitamist voimaldavas vormis. Punase
tiimi 166ktestimine voib toimuda ka todajavélisel ajal vastavalt CYBERSI drandgemisele.

5.2.1.  osutama teenust vastavalt tellijaga kirjalikku taasesitamist vdimaldavas vormis sdlmitud

5.2.2.  esitama tellijale regulaarse raporti teostatud tegevustest ning selleks kulunud t66tundidest
vastavalt tellija ja teenusepakkuja vahel kokkulepitud raporteerimisperioodile.

4. Teenuse korraldus

4.1.

4.2.

4.3.

4.4.

4.5.

5. Teenuse osutamise tingimused

5.1

5.2. Teenusepakkuja kohustub:
kokkuleppele;

5.3. Tellija kohustub:

8/9



6.

5.3.1.  solmima teenusepakkujaga konfidentsiaalsuslepingu (NDA leping);

5.3.2.  esitama teenusepakkujale jooksvalt teenuse osutamiseks vajalikud ldhteandmed ja -
dokumendid;

5.3.3.  teavitama teenuspakkujat, kui teenuse raames toddeldakse isikuandmeid,

5.3.4.  andma teenusepakkujale mdistliku ja piisava aja oma kohustuste tditmiseks;

5.3.5. andma teenusepakkujale vajalikke juhiseid, sh teenusepakkuja ndudmisel kirjalikult.

Teenusepakett

Turbeldbistuse testimine — mis tahes rakenduse, siisteemi, infrastruktuuri voi teenuse eeldefineeritud
raamistikul pohinev hindamisprotsess.

7.

7.1.
7.2.

7.3.

8.2.

8.3.

8.4.

9.2.

9.3.

94.
9.5.

Teenustasu
Teenustasu arvestatakse iiks kord kuus.
Teenuse maksumus, millele lisandub Eesti Vabariigis kehtiv kdibemaks:

Teenuse
Arveldus- maksumus
Teenus .
periood kidibemaksuta

eurodes
Turbeldbistuse testimine — mis tahes rakenduse, siisteemi,
infrastruktuuri voi teenuse eeldefineeritud raamistikul pShinev 1t 100,00
hindamisprotsess

Teenustasu arvestatakse tellija aktsepteeritud teenusepakkuja tarnitud tootundide alusel: tellija ja
teenusepakkuja vahel allkirjastatakse todde iileandmise-vastuvdtmise akt.

Teated

Tellija edastab teenusega seotud pdordumised (tellimused, infopdringud, intsidendid) Riigipilve
iseteenindusest.

Tellija teavitab teenuse kasutamisel tekkinud probleemidest viivitamatult Riigipilve iseteenindusest
vastavalt Riigipilve eeskirjale.

Juhul kui iseteenindus ei toimi, kontakteerub tellija Riigipilve kasutajatoega (24/7) e-posti teel
kasutajatugi@riigipilv.ee vai telefonil 699 1140 ja teatab oma nime, ettevStte nime, projekti nimetuse,
probleemi kirjelduse ning muud olulised asjaolud.

Tellija kontaktisik peab pérast veast teatamist olema Riigipilve kliendihalduse noudmisel kéttesaadav.

Teenuse lopetamine ja tiiendavad tingimused

Tellija edastab teenuse I0petamise podrdumise Riigipilve iseteenindusest voOi teavitab teenuse
1opetamise soovist Riigipilve kliendihaldust vihemalt {iks kuu ette ja Riigipilve kliendihaldus edastab
teenuse l0petamise soovi teenusepakkujale.

Teenusepakkuja teavitab Riigipilve kliendihaldust ja Riigipilve kliendihaldus teavitab tellijat
Riigipilve iseteenindusest teenuse osutamise 1opetamisest vihemalt iiks kuu ette.

Teenuse l0petamisel on tellija kohustatud tasuma esitatud arve(te) alusel teenuse lOopetamise
momendiks faktiliselt tehtud, dokumentaalselt tdendatud ja tellijale {ile antud teenuse eest.

Tellija ja RIT juhinduvad lisaks teenustingimustele Riigipilve eeskirjast ja koostodkokkuleppest.

Kui teenusepakkuja puutub teenuse osutamise raames kokku isikuandmetega (nt kui salvestatud
andmefailides sisalduvad tellija toGtajate pohiandmed), toimub nende t66tlemine teenusepakkuja kui
volitatud toGtleja poolt vastavalt tellija ja teenusepakkuja vahel sdlmitavale andmetootluslepingule.

9/9


mailto:kasutajatugi@riigipilv.ee

